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INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMAGAO
INSTRUGAO NORMATIVA N° 4, DE 18 DE MAIO DE 2006.

Aprova a versdo 1.0 do documento PADROES E ALGORITMOS CRIPTOGRAFICOS NA
ICPBRASIL O DIRETORPRESIDENTE DO INSTITUTO NACIONAL DE TECNOLOGIA DA
INFORMACAO, no uso das atribuicdes que lhe foram conferidas pelo inciso I, do art.
19, do anexo I, do Decreto n° 4.689, de 7 de maio de 2003, e pelo art. 1° da
Resolucdo n° 33 do Comité Gestor da ICPBrasil, de 21 de outubro de 2004, e

CONSIDERANDO que a versdao 2.0 do DOC ICPO1, aprovada pelo Comité Gestor da ICP-
Brasil em 18.04.2006, prevé a criacdo do presente documento, que o suplementa com
relagdo ao assunto em pauta,

RESOLVE:

Art. 1° Aprovar a versdo 1.0 do documento PADROES E ALGORITMOS CRIPTOGRAFICOS NA
ICPBRASIL (DOCICP01.01), na forma definida pelo anexo.

Art. 2° Esta Instrucdo Normativa entra em vigor na data de sua publicagdo.

RENATO DA SILVEIRA MARTINI

ANEXO

PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICPBRASIL DOC ICP01.01 Versdo
1.0

DisposicOes Gerais

Os padrbes e algoritmos criptograficos a serem empregados em todos os processos que
envolvem geragdo de chaves criptograficas, solicitagdo, emissdo e revogacdo de certificados
digitais no ambito da ICP-Brasil devem observar o disposto neste documento.

Formatos de Arquivos e Algoritmos Criptograficos
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A tabela a seguir relaciona os padres de formatos de arquivos e algoritmos criptograficos
com sua utilizagdo na ICP-Brasil e com os documentos normativos que tratam dessa
utilizagdo.

Utilizagao Algoritmo/Padrao Normativo

Formato para entrega de Padrao PKCS#7 DOC-ICP-01 - item 4.2.4
certlflcados:énltldos pela DOC-ICP-01 — item 6.1.4.1
DOC-ICP-04 - item 6.1.4

DOC-ICP-05 - item 6.1.4

Formato de solicitagao de Padrao PKCS#7 DOC-ICP-01 - item 4.1.2

certificados a AC DOC-ICP-01 - item 6.1.3.1
DOC-ICP-04 - item 6.1.3

DOC-ICP-05 - item 4.1.3

Algoritmo criptografico e RSA 2048 Bits DOC-ICP-01 - item 6.1.1.3
tamanho das chaves DOC-ICP-04 - item 6.1.1.3
assimétricas de AC
DOC-ICP-01 - item 6.1.5

DOC-ICP-05 - item 6.1.5

DOC-ICP-04 - item 6.1.5.2

Algoritmos criptograficos e
tamanhos minimos para
geracgao de chaves
assimétricas de usuario
final

RSA 1024 Bits: Al, A2, A3,
S1,S2,S3,

RSA 2048 Bits: A4, S4

Algoritmos criptograficos SHA-1 com RSA DOC-ICP-01 - item 7.1.3
para assinatura de DOC-ICP-01 - item 7.2.3
certificados de AC

DOC-ICP-05 - item 7.2.3

Algoritmos criptograficos SHA-1 com RSA DOC-ICP-04 - item 7.1.3
_Para assmatur:fl er . SHA-1 com DAS

certificados de usuario final

Algoritmo simétrico para 3-DES, IDEA, SAFER+ DOC-ICP-04 - item 6.1.1.3

guarda de chave privada da DOC-ICP-04 - item 6.2.4.3
entidade titular e de seu
backup DOC-ICP-05 - item 6.2.4.4
c e r i s i g n cC o m b r




Padroes de Hardware

A tabela a seguir relaciona os padrdes a serem empregados nos hardwares criptograficos
com sua utilizagdo na ICP-Brasil e com os documentos normativos que tratam dessa

utilizagdo.

Utilizacao

Padroes

Normativo

Médulo criptografico de

geracdo de geragdo de

chaves assimétricas de
usuario final

Padrao FIPS 1401

DOC- ICP-04 item 6.2.1
DOC-ICP-05 item 6.2.1.2

Moédulo criptografico para
armazenamento da chave
privada de titular do
certificado

Padrao FIPS 1401

DOC-ICP-04 item 6.8

Parametros de geracdo de
chaves assimétricas de
usuario final

Padrao FIPS 1401

DOC-ICP-04 item 6.1.6

Médulo criptografico de
geracdo de chaves
assimétricas de AC

Padrdo FIPS 140-1 level 2

DOC-ICP-05 item 6.2.1.1

Moédulo criptografico para
armazenamento da chave
privada de AC

Padrdo FIPS 140-1 level 2

DOC-ICP-05 - item 6.8

Parametros de geracdo de
chaves assimétricas de AC

Padrdo FIPS 140-1 level 2

DOC-ICP-05 - item 6.1.6

Médulo criptografico de
geracdo de chaves
assimétricas da AC Raiz

Padrdo FIPS 140-1 level 3

DOC-ICP-01 - item 6.2.1

Modulo Criptografico para
armazenamento de chave
privada da AC Raiz

Padrao FIPS 140-1 level 3

DOC-ICP-01 - item 6.8

Parametros de geracgao de
chaves assimétricas da AC
Raiz

Padrdo FIPS 140-1 level 3

DOC-ICP-01 - item 6.1.6

Processo para verificagao de

parametros de chaves
assimétricas

Processo de homologacgdo da

ICP-Brasil

DOC-ICP-01 - item 6.1.7
DOC-ICP-04 - item 6.1.7
DOC-ICP-05 - item 6.1.7
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Documentos Referenciados

Os documentos abaixo sdo aprovados por Resolucdo do ComitéGestor da ICPBrasil, podendo
ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versdao mais atualizada desses documentos e as Resolugdes
que os aprovaram.

Cadigo Nome do documento

DOC-ICP-01 DECLARACAO DE PRATICAS DE CERTIFICACAO DA AUTORIDADE
CERTIFICADORA RAIZ DA ICPBRASIL

DOC-ICP-04 REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA
ICPBRASIL

DOC-ICP-05 REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DE
CERTIFICAGAO DAS AUTORIDADES CERTIFICADORAS DA ICPBRASIL

Fonte:

http://www.iti.gov.br/twiki/pub/Certificacao/LegislacaoConsolidada/instrucoes normativas.p
df




