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Presidéncia da Republica
Secretaria-Geral
Secretaria de Assuntos Parlamentares

Disciplina o uso de assinaturas eletronicas
e a prestacao de servicos de certificacao.

PROJETO DE LEI
O CONGRESSO NACIONAL decreta:

Art. 10 O uso de assinaturas eletronicas e a prestacdo de servigos de
certificagdo rege-se por esta Lei.

Art. 20 Para os fins desta Lei, entende-se por:

I - assinatura eletronica, o conjunto de dados sob forma eletrénica, ligados ou
logicamente associados a outros dados eletronicos, utilizado como meio de comprovagdo de
autoria;

II - assinatura eletronica avangada, a assinatura eletrénica que:

a) esteja associada inequivocamente ao seu titular, permitindo a sua
identificacdo;

b) seja produzida por dispositivo seguro de criagdo de assinatura;
c) esteja baseada em certificado qualificado valido a época de sua aposigdo; e

d) esteja vinculada ao documento eletronico a que diz respeito, de tal modo que
qualquer alteragdo subseqliente no contelddo desse seja plenamente detectavel;
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III - chave de criacdo de assinatura, o conjunto Unico
de dados eletrénicos, tal como chaves criptograficas privadas, utilizado pelo seu titular para a
criacdo de uma assinatura eletrbnica;

IV - chave de verificacdo de assinatura, o conjunto de dados eletronicos, tal

como chaves criptograficas publicas, utilizado para verificar uma assinatura eletronica;

V - dispositivo seguro de criagdo de assinaturas, o dispositivo fisico (hardware) e
I6gico (software) destinado a viabilizar o uso da chave de criacdo de assinatura que, na forma do
regulamento:

a) assegure a confidencialidade dessa;
b) inviabilize a deducdo dessa a partir de outros dados;

c¢) permita ao legitimo titular dessa protegé-la de modo eficaz contra o seu uso
por terceiros;

d) proteja a assinatura eletronica contra falsificagoes; e

e) nao modifique o documento eletrénico a ser assinado, nem impeca a sua
apresentacdo ao titular antes do processo de assinatura;

VI - certificado, o atestado eletrénico que vincula uma chave de verificacdo de
assinatura a uma pessoa, identificando-a;

VII - certificado qualificado, o certificado emitido por prestador de servigos de
certificagao credenciado que contenha, ao menos:

a) o seu numero de sérig;
b) o nome do seu titular e a sua respectiva chave de verificagdo de assinatura;

c) a identificacdo e a assinatura eletrénica avancada do prestador de servigos
de certificacdo que o emitiu;

d) a data de inicio e de fim do prazo de validade do certificado;



;(CERTISIGN

f) outros elementos definidos em regulamento e nas normas complementares a

e) as restricoes ao ambito de utilizacdo do certificado,
se for o caso; e

esta Lei;

VIII - prestador de servicos de certificacdo, a pessoa juridica que emite
certificados ou presta outros servicos relacionados com assinaturas eletronicas;

IX - prestador de servigos de certificacdo credenciado, o prestador de servico de
certificagao titular de certificado emitido na forma do art. 50, § 10;

X - componentes de aplicacdo de assinatura, os produtos fisicos (hardware) e
Iégicos (software) que:

a) vinculem ao documento eletronico processo de producdo ou verificacdo de
assinaturas eletronicas; ou

b) verifiquem assinaturas eletrénicas ou confiram certificados, disponibilizando
os resultados; e

XI - componentes técnicos para servicos de certificacdo, os produtos fisicos
(hardware) e ldgicos (software) que:

a) gerem chaves de assinatura, transferindo-as para um dispositivo seguro de
criagdo de assinatura; ou

b) mantenham certificados disponiveis ao publico para verificagdo e, caso
necessario, obtencdo por rede de computadores.

Paragrafo Gnico. E condicdo para emissdo de certificados qualificados, a
identificacdo e o cadastramento de seu titular mediante a sua presenca fisica.

Art. 30 Observado o disposto nesta Lei, a prestacao de servigos de certificagdo
nao se sujeita a prévia autorizacao pelo Poder Publico.

Art. 40 As assinaturas eletrénicas avancadas tém o mesmo valor juridico e
probante da assinatura manuscrita.
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8 1o As declaracdes constantes dos documentos em
forma eletr6nica que contenham assinatura eletronica avancada
presumem-se verdadeiras em relagao ao seu titular.

8 20 Os atos que exijam forma especial, bem como aqueles sujeitos aos
servigos de que trata a Lei no 8.935, de 18 de novembro de 1994, quando formalizados em meio
eletronico, deverdo ser, sob pena de nulidade, assinados mediante a aposicdo de assinatura
eletrénica avangada.

§ 30 Ndo serdo negados efeitos juridicos a assinatura eletronica, nem sera
excluida como meio de prova, em virtude de se apresentar em forma eletronica, de ndo estar
baseada num certificado qualificado ou de ndo ter sido gerada através de dispositivo seguro de
criagdo de assinaturas, desde que admitida pelas partes como valida ou aceita pela pessoa a
quem foi oposta.

Art. 50 Mediante requerimento a ser encaminhado a Autoridade Certificadora
Raiz - AC Raiz da Infra-Estrutura de Chaves Publicas Brasileira — ICP-Brasil, o prestador de
servicos de certificacdo podera ser credenciado, desde que, na forma do regulamento:

I - comprove o cumprimento das diretrizes e normas técnicas, bem como das
regras operacionais e praticas de certificacdo editadas pelo Comité Gestor e pela AC Raiz da ICP-
Brasil na forma da Medida Provisoria no 2.200-2, de 24 de agosto de 2001;

II - mantenha contrato de seguro em vigor para cobertura total da
responsabilidade civil decorrente da atividade de certificacdo;

III - disponha de profissionais que comprovadamente tenham o conhecimento,
a experiéncia e a qualificagdo necessarios ao exercicio da atividade;

IV - garanta a confidencialidade da chave de criagdo de assinatura de modo que
0 seu uso, conhecimento e controle sejam exclusivos do seu titular;

V - demonstre possuir mecanismos e procedimentos adequados a impedir a
falsificacdo ou deturpacao de certificados;
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VI - utilize sistema seguro de armazenamento de
certificados de modo que:

a) apenas as pessoas autorizadas possam introduzir-lhe dados e alteragdes;
b) a autenticidade das informacgdes possa ser verificada; e

c) os certificados possam ser conferidos pelo publico apenas quando consentido
pelo seu titular;

VII - possua sistemas de protecdao de dados adequados para impedir o uso
indevido de informagdes e documentos fornecidos pelo titular para emissao do certificado;

VIII - suas instalagbes operacionais e seus recursos de seguranga fisica e logica
sejam compativeis com a atividade de certificacdo e estejam localizados no territorio nacional;

IX - assegure que seus Orgdos de registro realizam a identificacdo e o
cadastramento dos usuarios somente mediante a presenca fisica desses, bem como mantenham
os documentos por eles fornecidos pelo periodo de tempo necessario;

X - implemente praticas eficazes de informacdo do usuario, inclusive sobre os
efeitos juridicos produzidos pelo certificado emitido e as medidas necessarias para protecdo e
segurancga da chave de criagdo de assinatura;

XI - garanta o funcionamento de diretério rapido e seguro e de servigo de
revogacao de certificados seguro e imediato;

XII - assegure com precisdo a possibilidade de verificacdo da data e hora de
emissdo ou revogacao de cada certificado;
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XIII - utilize componentes de aplicacdo de assinatura e componentes técnicos
para servicos de certificacgdo que atendam os requisitos definidos nos arts. 12 e 13 desta Lei, e
tenham sido previamente testados e aprovados; e

XIV - utilize sistemas e produtos seguros que estejam protegidos contra
modificagdes e garantam a seguranca técnica e criptografica dos processos para os quais
estejam previstos;

8 10 O credenciamento importa necessariamente na emissao do certificado do
prestador de servigos de certificagdo pela AC Raiz da ICP-Brasil ou por prestadora de servigos de
certificagdo credenciada na forma deste artigo.

8 20 O credenciamento podera ser limitado no tempo e a determinados tipos de
certificados.

8 30 Somente os certificados contemplados pelo ato de credenciamento
poderdo constituir certificados qualificados, observado o disposto no art. 20, VII, desta Lei.

8§ 40 A inobservancia de qualquer dos requisitos previstos neste artigo implicara
o cancelamento do ato de credenciamento e a imediata revogacao do respectivo certificado, sem
prejuizo das demais sangoes cabiveis.

Art. 60 O disposto no art. 50 aplica-se, no que couber, ao credenciamento de
provedores de servicos de certificacdo de data e hora, bem como de outros servigos e aplicacdes
de suporte.

Art. 70 O credenciamento de um prestador de servicos de certificagdo importa
na atribuicao do selo de qualidade da ICP-Brasil.

§ 10 E de uso exclusivo dos prestadores de servicos de certificacdo certificados
na forma do § 10 do art. 50 a desighacdo “Prestador de Servigos de Certificacdo Credenciado”.

8 20 O certificado emitido por prestador de servigos de certificagdo credenciado
na forma do art. 50 contera a informacgdo de que é um “certificado qualificado”, sendo vedado o
emprego dessa expressao para designar quaisquer outros certificados.

8 30 Os certificados qualificados emitidos na forma desta Lei constituem
documentos oficiais de identificacdo em meio eletrénico.

8 40 As aplicagdes e demais programas que admitirem o uso de certificado
digital de um determinado tipo contemplado pela ICP-Brasil devem aceitar qualquer certificado
de mesmo tipo, ou com requisitos de seguranga mais rigorosos, emitido por qualquer prestador
de servico de certificacdo credenciado na forma do art. 50.
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Art. 80 Os prestadores de servicos de certificagdo informardo seus usuarios das
medidas necessdrias para a manutencdao da seguranca de assinaturas eletrénicas e sua
verificagdo de modo confiavel.

8§ 10 Sera fornecido, na forma do caput, documento informativo ao usuario que
confirmara que o leu e tomou ciéncia de seu contelddo, por meio de termo formalizado em papel
devidamente assinado.

8 20 Os prestadores de servicos de certificacdo informardo aos usuarios que
uma assinatura eletrénica avancada, nos termos desta Lei, produz os efeitos descritos no art.
40.

8§ 30 O par de chaves de assinatura sera gerado sempre pelo proéprio titular, e
sua chave de criacdo de assinatura sera de seu exclusivo controle, uso e conhecimento.

Art. 90 Deve o prestador de servigos de certificacdo revogar um certificado:
I - mediante solicitacdo do seu titular ou representante constituido;
II - caso o certificado tenha sido emitido com base em dados falsos;

III - caso o prestador de servicos de certificagdo tenha encerrado suas
atividades sem que fossem prosseguidas por um outro prestador de servicos de certificagdo;

IV - por determinacdo da AC Raiz da ICP-Brasil, caso o prestador de servigos de
certificacdo seja credenciado na forma do art. 50; ou

V - em outros casos definidos em regulamento e nas normas complementares a
esta Lei.

Art. 10. O prestador de servigo de certificagdo responde:
I - diretamente, pelos danos a que der causa; e

II - solidariamente, pelos danos que derem causa os prestadores de servicos de
certificagdo por ele diretamente certificados, bem como os érgados de registro e os prestadores
de servigos de suporte a ele vinculados.
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Paragrafo Gnico. Se constar do certificado qualificado restricbes ao uso da

”

assinatura eletronica avancada, na forma do art. 20, VII, “e”, os danos causados sao
indenizaveis dentro dos limites dessas restricdes.

Art. 11. A intencdo do prestador de servigos de certificacdo de encerrar suas
atividades serd comunicada, com, no minimo, dois meses de antecedéncia, indicando o
prestador que o sucedera ou o momento em que serdo revogados os certificados:

I - as pessoas a quem tenha emitido certificados que estejam em vigor; e

II - a AC Raiz da ICP-Brasil, caso seja credenciado.

8§ 10 A comunicacgdo prevista no caput sera imediata, nas hipéteses de faléncia
ou liquidacdo extrajudicial.

8 20 O prestador de servicos de certificacdo transferira, se for o caso, a
documentacdo relativa aos certificados digitais emitidos ao prestador que os tenha assumido.

8 30 Caso os certificados qualificados ndo tenham sido assumidos por outro
prestador de servicos de certificacdo credenciado, os documentos de que trata o paragrafo
anterior serdo repassados a AC Raiz da ICP-Brasil.

Art. 12. A assinatura de documentos eletronicos, decorrente de certificados
qualificados, exige componentes de aplicagdo de assinatura que claramente indiquem a
producdo de uma assinatura eletr6nica, e permita a identificagdo do documento a que a
assinatura se refere.

Paragrafo unico. Para conferir o documento assinado, os componentes de
aplicacdo de assinatura, na forma do regulamento, devem demonstrar:

I - a que documento a assinatura se refere;

II - se o documento nao foi modificado;

III - a que titular de certificado esta vinculado o documento; e

IV - o contelido do certificado em que estd baseada a assinatura.
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Art. 13. Os componentes técnicos para servicos de certificacdo conterdo, na
forma do regulamento, mecanismos que:

I - assegurem que as chaves de criagdo de assinatura produzidas e transferidas
a dispositivo seguro de criacdo de assinatura sejam Unicas e sigilosas; e

II - protejam os certificados que estejam disponiveis para verificagdo e
obtencdo na rede de alteragGes, copias ou obtencdes (download) ndo autorizadas.

Art. 14. Fica assegurado ao certificado emitido no exterior os mesmos efeitos
do certificado de que trata o inciso VI do art. 20.

Paragrafo unico. Tratados, acordos ou atos internacionais poderdo atribuir aos
certificados emitidos no exterior os mesmos efeitos do certificado de que trata o inciso VII do
art. 20, observado o principio da reciprocidade.

Art. 15. A infragdo de qualquer dispositivo desta Lei sujeita o responsavel, sem
prejuizo de outras sancdes, a multa variavel de cinqlienta mil reais a um milhdo de reais,
segundo o regulamento.

8 10 Cabe a AC Raiz da ICP-Brasil executar a fiscalizacdo e auditoria dos
prestadores de servicos de certificacdo credenciados, autua-los, aplicar as penalidades de
adverténcia, por escrito, e ainda as multas e medidas administrativas cabiveis, notificando os
infratores e arrecadando as multas que aplicar.

§ 20 Regulamento dispora sobre:

I - as medidas administrativas cabiveis, especialmente sobre revogacdo
compulsoéria de certificados, cessacdo e suspensdo dos servicos de certificacdo; e

II - o poder de supervisdo da AC Raiz da ICP-Brasil em relagdo aos demais
prestadores de servigos de certificacdo, a ser exercido na forma deste artigo.
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8§ 30 Aplica-se, no que couber, a prestacdo de
servicos de certificacdo a legislacdo de defesa do consumidor.

Art. 16. O Poder Executivo dispord, ainda, sobre o uso de certificados digitais
na emissao de passaportes, de documentos de identidade, de carteiras de habilitagdo de
condutores de veiculos, de certificados de registros de veiculos e em outras aplicagGes, bem
como sobre a emissdo de certificados de atributos.

Art. 17. As referéncias normativas a Autoridades Certificadoras — AC passam a
ser entendidas como prestadores de servigos de certificagdo credenciados, exceto no caso da AC
Raiz da ICP-Brasil.

Art. 18. O disposto no § 20 do art. 40 nao dispensa a manutengdao, em papel ou
microfilme, dos livros de registros publicos ou das fichas que os substituam, na forma da
legislacdo vigente, em especial do art. 22 da Lei no 6.015, de 31 de dezembro de 1973.

Art. 19. Ficam mantidas as competéncias do Comité Gestor da ICP-Brasil e da
AC Raiz da ICP-Brasil, na forma da Medida Proviséria no 2.200-2, de 24 de agosto de 2001,
salvo disposicao regulamentar em contrario.

Paragrafo Gnico. Os certificados emitidos até a edicdo desta Lei permanecem

validos, na forma da Medida Proviséria no 2.200-2, de 24 de agosto de 2001.

Art. 20. Esta Lei entra em vigor na data de sua publicagdo.
Brasilia,

Fonte:
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