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Diario Oficial da Unido - Secio 1

N° 106, segunda-feira, 7 de junho de 2010

da Lei n°8.666/93, que se iniciard em 7 de junho de 2010 e terminara
em 7 de junho de 2012. A penalidade é resultado da apuracdo de
irregularidades ocorridas em descumprimento ao Contrato n° 44/2008,
através do processo n° 000034.000301/2009-92.

Art. 2° O referido processo encontra-se com vista franqueada
a0 representante, na Coordenac@o de Administracéo e Suprimentos.

Art. 3° Esta Portaria entra em vigor na data de sua publicagéo.
JORGE LUIZ ALENCAR GUERRA

COMITE GESTOR DA INFRA-ESTRUTURA
DE CHAVES PUBLICAS
SECRETARIA EXECUTIVA

RESOLUGAO N° 79, DE 28 DE MAIO DE 2010

APROVA A VERSAO 3.4 DO DOCUMEN-
TO REQUISITOS MINIMOS PARA AS DE-
CLARAGOES DE PRATICAS DE CERTIFI-
CACAO DAS AUTORIDADES CERTIFI-
CADORAS DA ICP-BRASIL (DOC-ICP-05).

O SECRETARIO EXECUTIVO DO COMITE GESTOR

DA INFRA-ESTRUTURA DE CHAVES PUBLICAS BRASILEI-

RA - ICP-BRASIL, no exercicio do cargo de Coordenador do

referido Comité, no uso das atribuicles legais previstas nos incisos |,

g e2 (\)/Olldo art. 4° da Medida Provisoria n° 2.200-2, de 24 de agosto
e ,

Considerando o Decreto n° 6.605, de 14 de outubro de 2008,
que dispde sobre o Comité Gestor da Infra-Estrutura de Chaves PU-
blicas Brasileira - CG ICP-Brasi| e fixa a competéncia, prevista no §
6° art. 2°, do Secretério Executivo para coordenédlo na hipdtese de
auséncia do Coordenador titular e suplente; e

Considerando a necessidade de esclarecer o sentido da ex-
pressdo "identificar e cadastrar usuarios na presenca destes' contida
no art. 7° da MP 2.200-2/01;

Resolve:
Art. 1° Aprovar a versdo 3.4 do DOC-ICP-05.

Art. 2° O item 3.1.1.1, dinea "a', item i do DOC-ICP-05,
versdo 3.3, passa a vigorar com a seguinte redagdo:

i. confirmac@o da identidade de um individuo: comprovagéo
de que a pessoa que se gpresenta como titular do certificado de
pessoa fisica € realmente aguela cujos dados constam na do-
cument apresentada, vedada qualquer espécie de procuragdo
paratal fim. No caso de pessoa juridica, comprovar que a pessoa
fisica que se apresenta como responsavel pelo uso do certificado
ou como representante legal é realmente aquela cujos dados cons-
tam na documentagéo apresentada, admitida a procuracéo apenas
se 0 ato constitutivo prever expressamente tal possibilidade, de-
vendo-se, para tanto, revestir-se da forma publica com poderes
especmcos para atuar perante a |CP-Brasil.

Art. 3° Todos os demais itens do DOC-ICP-05, na sua verséo
3.3, em sua ordem originaria, mantém-se validos nesta versao.

Art. 4° Esta Resolugéo entra em vigor na data de sua publicaggo.
MAURICIO AUGUSTO COELHO

RESOLUCAO N° 80, DE 28 DE MAIO DE 2010

APROVA A VERSAO 2.0 DO DOCU-
MENTO REGULAMENTO PARA HO-
MOLOCAGAO DE SISTEMAS_E EQUI-
PAMENTOS_DE CERTIFICACAO DIGI-
TAL NO AMBITO DA ICP-BRASIL
(DOC-ICP-10).

O SECRETARIO EXECUTIVO DO COMITE GESTOR
DA INFRA-ESTRUTURA DE CHAVES PUBLICAS BRASILEI-
RA - ICP-BRASIL, no exercicio do cargo do referido Comité, uso
das atribuicBes legais previstas nos incisos I, 111, V e VI do art. 4° da
Medida Proviséria n° 2.200-2, de 24 de agosto de 2001,

Considerando o Decreto n° 6.605, de 14 de outubro de 2008,
que dispbe sobre o Comité Gestor da Infra-Estrutura de Chaves PU-
blicas Brasileira - CG ICP-Brasi| e fixa a competéncia, prevista no §
6° art. 2°, do Secretério Executivo para coordena-lo na hip6tese de
auséncia do Coordenador titular e suplente; e

Considerando a necessidade aprimoramento e atualizagdo do
processo de homologag@o de sistemas e equipamentos de certificagéo
digital no ambito da ICP Brasil;

Resolve;

Art. 1° Aprovar aversio 2.0 do DOC-ICP-10, anexo aestaresolugfo.

Paragrafo Unico. O documento referido no caput também encon-
tra-se disponibilizado, em sua totaidade, no sitio http://mww.iti.gov.br

Art. 2° Esta Resolucao entra em vigor na data de sua publicagdo
MAURICIO AUGUSTO COELHO

ANEXO |

REGULAMENTO PARA HOMOLOGAGAQ DE SISTEMAS E
EQUIPAMENTOS DE CERTIFICACAO DIGITAL
NO AMBITO DA ICP-BRASIL

(DOC-ICP-10)
Versdo 2.0

28 de maio de 2010
1. INTRODUGAO
1.1. Visdo Gera

Este Regulamento tem por finalidade estabelecer as regras e
0s procedimentos gerais que deverdo ser observados nos processos de
homologacdo dos sistemas e equipamentos de que trata.

A homologag&o ora regulamentada tem por objetivo asseverar
a plena aderéncia dos sistemas e equipamentos avaliados aos padres
e especificacdes técnicas minimos estabel ecidos nas normas editadas
ou adotadas pela | CP-Brasil, tendo como enfoque especifico a garantia
da interoperabilidade desses sistemas e equipamentos e a confiabi-
lidade dos recursos de segurancga da informagao por eles utilizados.

Destagque-se que esta homologagao, no entanto, ndo alcancara
a avaliacdo e a garantia dos sistemas e equipamentos quanto ao seu
desempenho, qualidade técnica ou funcionamento adequado de acor-
do com suas especificagdes ou caracterizagOes funcionais, ou, ainda,
quanto a quaisquer outras caracteristicas suas, sendo de acordo com o
expressamente previsto nas normas aplicaveis da |CP-Brasil.

1.2. Principios
O presente Regulamento € regido pelos seguintes principios:

1.2.1. Facilitar a inser¢@ do Brasil em acordos internacio-
nais de reconhecimento mituo em matéria de Certificagio Digital;

1.2.2. Observar, quando couber, quanto as matérias perti-
nentes, as premissas, as politicas e as especificagdes técnicas que
regulamentam a utilizacdo da Tecnologia de Informacdo e Comu-
nicagdo no Governo Federal, definidas pela arquitetura e-PING -
Padrdes de Interoperabilidade de Governo Eletronico;

1.2.3. Promover a isonomia no tratamento dispensado as
partes interessadas na homologag@o de sistemas e equipamentos de
certificacdo digital; e

1.2.4. Dar o devido tratamento sigiloso as informagGes téc-
nicas disponibilizadas pelas partes interessadas por forca deste Re-
gulamento.

1.3. Definigdes
Para os efeitos deste Regulamento gplicam-se as seguintes definigdes:

1.3.1. Homologagao:processo que consiste no conjunto de
atos, realizados de acordo com este Regulamento e com as demais
normas editadas ou adotadas pela ICP-Brasil, que, se plenamente
atendido, resultard4 na expedicdo de ato pelo qual, na forma e nas
hip6teses previstas, a entidade responsavel pela condugdo do referido
processo reconhecera o laudo de conformidade emitido para um dado
sistema ou equipamento de certificagdo digital avaliado, outorgando a
parte interessada autorizaco de uso do Selo de Homologagdo e do
correspondente nimero de identificagdo do sistema ou equipamento
homologado, conforme definido no item 4. deste Regulamento;

1.3.2. Avaliagdo de Conformidade: conjunto de ensaios de-
senvolvido por Laboratério de Ensaios e Auditoria, formalmente vin-
culado a entidade responsavel pela condugdo dos processos de ho-
mologacdo, com o objetivo de verificar se os padrdes e especificactes
técnicas minimos aplicaveis a um determinado sistema ou equipa-
mento de certificagdo digital estdo atendidos,

1.3.3. Laudo de Conformidade:documento emitido pelo La
boratério de Ensaios e Auditoria ao final da avaliagdo de confor-
midade, na forma prevista neste Regulamento, que atestara se um dado
sistema ou equipamento, devidamente identificado, estad ou ndo em
conformidade com as normas editadas ou adotadas pela |CP-Brasil;

1.3.4. Ensaio:procedimento técnico realizado em conformi-
dade com as normas aplicaveis, que objetiva analisar um ou mais
requisitos técnicos de um dado sistema ou equipamento;

1.3.5. Terceira Parte:pessoa ou ingtituicdo que age com total
independéncia de fabricantes, desenvolvedores, representantes comer-
ciais, prestadores de servigos de certificagdo digital e de potenciais
compradores de sistemas e equipamentos de certificacdo digital;

1.3.6. Sistemas de Certificagdo Digital:todo e qualquer pro-
grama de computador, ainda que embarcado, que compde meio ne-
cessario ou suficiente a realizag@o de Certificagdo Digital; e

1.3.7. Equipamentos de Certificagdo Digital:todo e qualquer
aparelho, dispositivo ou elemento fisico que comp&e meio necessario
ou suficiente a realizag@o de Certificagdo Digital.

2. DISPOSICOES GERAIS
2.1. Obrigatoriedade

Os 6rgdos e entidades integrantes da ICP-Brasil somente
poderdo utilizar e fornecer sistemas e equipamentos de certificagio
digital homologados nos termos deste Regulamento.

O ITI, por meio de Instrugdo Normativa, aprovara cronograma
com a determinagdo dos termos iniciais de obrigatoriedade da uti-
lizag&o e do fornecimento de sistemas e equipamentos homol ogados.

2.2. Aplicabilidade

S&o passiveis de homologag&o para efeitos do que prevé este
Regulamento:

2.2.1. Sistemas de assinatura eletronica, sistemas de auten-
ticagdo de assinaturas eletronicas, sistemas de sigilo de dados, sis-
temas de carimbo de tempo (Time-Stamping) e sistemas de sincro-
nismo de tempo, bem como, sistemas de autoridades certificadoras,
sistemas de autoridades de registro, ou quaisquer outros que fagam
uso daqueles sistemas na forma de subrotinas ou sub-fungdes;

2.2.2. Cartdes Inteligentes (Smart Cards), leitoras de cartdes
inteligentes, Tokenscriptogréficos, ou quaisguer outras midias arma-
zenadoras de certificados digitais e suas correspondentes leitoras uti-
lizadas em certificagdo digital; e

2.2.3. Modulos de Segurancga Criptogréfica - MSC (Hardwa-
re Security Modules - HSM), equipamentos de sincronismo de tempo,
equipamentos de carimbo de tempo, ou quaisquer outros dispositivos
seguros de criacdo ou verificagdo de assinaturas eletronicas utilizados
em certificagdo digital.

2.3. Partes do Processo de Homologagéo
2.3.1. Ingtituto Nacional de Tecnologia da Informacéo - ITI

O ITl, AC Raiz da ICP-Brasil, é a entidade responsavel pela
condug&o dos processos de homol ogacéo de sistemas e equipamentos de
certificac@o digital no &mbito da |CP-Brasil, observado o disposto neste
Regulamento e demais normas editadas ou adotadas pela | CP-Brasil.

O ITI, para o desempenho de sua atribuicéo na conducéo dos
processos de homologagéo de sistemas e equipamentos de certificagdo
digital, podera celebrar convénios, acordos, ajustes, contratos ou outros
instrumentos congéneres com o fito de manter institui¢des vinculadas
para atuarem como seus Laboratérios de Ensaios e Auditoria.

Ao ITI compete estabecer instrucdo normativa de modo a
complementar e detalhar os procedimentos de credenciamento dos
Laboratérios de Ensaios e Auditoria (LEA).

2.3.2. Laboratérios de Ensaios e Auditoria - LEA

Os Laboratdrios de Ensaios e Auditoria sdo entidades, cre-
denciadas pelo I T, aptas a readlizar os ensaios exigidos nas avaliagdes
de conformidade e a emitir os correspondentes laudos de confor-
midade, na forma prevista neste Regulamento, que embasaréo a to-
mada de decisdo por parte do ITI quanto & homologagdo ou ndo de
um sistema ou equipamento .

2.3.2.1. Requisitos minimos de credenciamento dos LEA

Os LEA deverdo ser entidades com capacidade técnica ne-
cessaria a boa condugdo das avaliagtes de conformidade de sistemas
e equipamentos de certificacdo digital, devendo atender aos seguintes
requisitos:

2.3.2.1.1. Quadlificagdo juridica: além dos requisitos legal-
mente necessarios para a contratagdo com a Administragdo Publica,
0s LEA devem demonstrar ser instituigdes brasileiras, estabelecidas
ha pelo menos 3 (trés) anos, incumbidas regimental ou estatuta-
riamente de pesguisa em campo especifico ou afim a seguranca da
informacdo e com inquestionavel reputacdo ético-profissional;

2.3.2.1.2. Qualificagdo como ingtituicdo de pesquisa e/ou la-
boratério: os LEA devero comprovar ser instituicdes de pesquisa
credenciadas pelo Comité da Area de Tecnologia da Informagdo -
CATI, criado pelo Decreto N° 3.800, de 20/04/2001, em confor-
midade com o disposto nas resolucfes por ele editadas, que es-
tabelecam os critérios para credenciamento de institutos de pesquisa.
No caso de laboratério, devera estar credenciado junto ao Sistema
Brasileiro de Avaliagdo de Conformidade, conforme cadastro junto ao
INMETRO.

2.3.2.1.3. Capacidade técnica: a capacidade técnica sera com-
provada com a demonstragdo da existéncia de pessoal qualificado,
voltado ao objeto da avaliagdo de conformidade de sistemas e equi-
pamentos de certificagdo digital, seja hos quadros do organismo, sgja
fora dele, e, nesta hipétese, devera ser comprovada a vinculagdo
contratual com o pessoal qualificado. O pessoa apresentado deve
comprovar capacitagdo técnica para as finalidades da avaliagdo de
conformidade quanto a formacdo profissional, experiéncia profissio-
nal e capacidade técnica, constantes de curriculo Lattes devidamente
cadastrado no CNPg, devendo, ainda, comprovar imparcialidade, in-
dependéncia e objetividade nas decisdes; e

Este documento pode ser verificado no enderego eletrénico http://www.in.gov.br/autentiadedehtml,

pelo codigo 00012010060700006

Documento assinado digitalmente conforme MP n° 2.200-2 de 24/08/2001, que ingtitui a

Infraestrutura de Chaves Publicas Brasileira - |CP-Brasil.
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